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Pouvoir évaluer de maniére objective la qualité du code source d’une application logicielle est un avan-
tage considérable. La méthode “SQALE” (Software Quality Assessment based on Lifecycle Expectations)
d’évaluation de code source logiciel développée par inspearit offre :

- une excellente visibilité et une synthése homogeéne sur la qualité de 'applicatif,
- un diagnostic quantitatif objectif applicable de maniére générique,
- un hiérarchisation des constats permettant I'optimisation du plan de correction,
- une mise en ceuvre simple et rapide par son automatisation,
- une complémentarité naturelle avec les méthodes d’évaluation de processus.

La méthode “SQALE” présentée ici comporte 'application de deux modéles originaux - un modéle
qualité homogene et hiérarchique et un modéle d’analyse basé sur le concept de remédiation.

Le besoin de connaitre, d’évaluer la qua-
lité du code logiciel dont on a demandé
ou pay¢ le développement n’est pas nou-
veau. Lorsqu’on recette une application,
en complément de tests fonctionnels et de
performances, on aimerait bien pouvoir
qualifier facilement et de facon précise
d’autres attributs de la livraison. On aime-
rait, par exemple, savoir si le code suppor-
tera facilement les demandes d’évolution
qui ne manqueront pas d’apparaitre, ou
s’il sera facile de faire assurer sa mainte-
nance par une équipe tierce.
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Bien que certains grands donneurs d’or-
dre aient développé leurs méthodes, voire
leurs propres outils pour satisfaire ce
besoin d’évaluation, ces pratiques n’ont
pas été généralisées faute de méthode
standard permettant la systématisation de
ce type d’évaluation dans des délais et des
cotts réduits.

Cette absence de méthode pour évaluer
des logiciels est ressenti aussi par les res-
ponsables de développement de logiciel. I1
leur manque des moyens standards et sim-
ples pour évaluer la qualité du code logi-
ciel et piloter leurs projets selon les trois
axes majeurs qui sont la qualité, les cotts
et les délais.

Plus généralement, si I’on prend une orga-
nisation qui développe des logiciels, on
peut positionner ses capacités et la matu-
rité de ses processus sur une échelle éta-
lonnée comme celle du modele standard
CMMILI. En ce qui concerne le code logiciel
qu’elle développe, il n’existe pas de sys-
teme complet et calibré pour positionner,
coter la qualité des codes sources qu’elle
produit.

Pourtant, les modeles de bonnes pratiques
de développement tels que le CMMI pour
I’ Acquisition! ou CMMI pour le Dévelop-
pement? requiérent de controler et de sui-
vre la qualité des produits pendant toute la
durée du projet de développement.
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Le modele qualité définit les caractéris-
tiques qualités (appelés parfois aussi fac-
teurs) attendues dans le contexte de 1'éva-
luation et les décompose en sous caracté-
ristiques (ou sous facteurs) plus détaillées.
Cette décomposition permet d'en déduire
les controdles précis a effectuer lors de
I'évaluation du produit.

Le modéle d’analyse précise les regles
permettant de caractériser ou de noter les
produits (ou leurs constituants) en fonc-
tion des mesures effectuées sur les points
de contréle identifiés dans le modele qua-
lité. C'est ce qui est nommé « model » ou
« analysis model » dans la norme
ISO/IEC 159393.

En ce qui concerne les modeles qualité, les
plus connus sont ceux de Boehm?, de
McCall®, de I'ISO 9126.6 Ils sont généraux
et n'ont pas été spécialement développés
pour I'évaluation du code source d'une
application logicielle.

Lorsqu’on essaye de les utiliser pour effec-
tuer des analyses de code source, on se
heurte a un certain nombre de probléemes
dont les principaux sont les suivants :

Mélange de caractéristiques fonction-
nelles et externes avec des caractéristiques

principalement intrinseques.

Orientation du modeéle sur des points
de vue différents de celui d’un évaluateur

(©) Copyright inspearit 2008-2011

en charge de statuer sur la qualité d’un
code source.

Non orthogonalité des caractéristiques.

Mais, ce qui représente la principale fai-
blesse de tous ces modeles, c’est qu’ils ne
sont pas accompagnés d’une méthode
détaillée et concrete permettant de noter
une application selon les criteres qu’ils
établissent.

On se retrouve a devoir créer sa propre
méthode d’évaluation. Par exemple on
peut, pour chacune des sous-caractéris-
tiques, demander a un panel d’experts
ayant parcouru le code de donner une
notre entre 1 et 5. En faisant la moyenne
des notes, on identifiera les sous-caractéris-
tiques avec des bonnes moyennes et celles
avec des moyennes faibles. On aura ainsi
identifi¢ les points forts et les points faibles
du logiciel. On voit tout de suite que cette
méthode est coliteuse, longue et peu re-
productible.

Nous avons développé la méthode SQALE

et ses 2 modeles pour satisfaire nos clients

ayant besoin d’évaluer le code source d’ap-
plications stratégiques.

Afin de contribuer au travail collectif indis-
pensable vers I’obtention d’un standard
d’évaluation, nous décrivons ici les mo-
deles SQALE que nous utilisons avec suc-
ces depuis plusieurs années.

Ce modele possede quatre caractéristiques
particuliéres :

Il est construit par une approche géné
rique prenant en compte le cycle de vie du
code source.

I est organisé en niveaux successifs.

C’est un modele d’exigences, et non
une liste de bonnes pratiques a prendre
en considération.

Il prend en compte les points de vue du
réalisateur et celui de I'utilisateur du logi
ciel.

Pour déterminer les caractéristiques qua-
lité de base de notre modéle, nous avons
utilisé une démarche qui s’appuie sur le
cycle de vie typique d’un fichier de code
source logiciel. Nous avons retenu cette
granularité parce que c’est celle usuelle-
ment prise pour attribuer un « proprié-
taire » dans les projets de développement.
C’est aussi la granularité supportée par les
outils de gestion de configuration de code
et souvent celle utilisée pour la compila-
tion. Quel que soit le cycle de vie général
(cycle en 'V, cycle en spirale...) d'une
application, un fichier va typiquement sui-
vre une chronologie, un cycle de vie, illus-
tré dans la figure 1.

Méme s’il y a, au niveau macroscopique,
des allers et retours entre différentes
phases (par exemple entre le codage et le
test), ce diagramme illustre une chronolo-




gie générale et des regles de bon sens :

On ne va pas livrer un code qui n’a pas
été testé.

Il y aura toujours des évolutions a pren-
dre en compte ou des corrections a faire
avant de livrer.

On ne va pas réutiliser un code qui
n’est pas maintenable.

Nous nous sommes demandés quels étaient
les pré requis majeurs en termes de qualité
pour chacune des étapes du cycle. Nous
avons utilisé les caractéristiques et sous
caractéristiques des 3 modeles précités, ce
qui nous a permis d’établir les dépen-
dances illustrées dans la figure 1.

Notons que nous avons rajouté la caracté-
ristique «réutilisabilité» qui est absente du
modele ISO 9126.

C’est ainsi que cette démarche positionne
chronologiquement les attentes relatives a
la qualité d’un code source logiciel. La pre-
miére caractéristique étant la testabilité et
la derniere étant la réutilisabilité.

On obtient au final un modeéle en couches
représenté en figure 2. Ce modele de base
peut étre adapté en fonction du cycle de
vie prévu pour le code. Notre démarche
étant générique, elle permet par exemple,
et si nécessaire, de rajouter des couches
correspondant a d’autres attentes telles
que la portabilité ou a la sécurité du code.

Partant de ces caractéristiques qualité (ou
facteurs) de premier niveau, nous avons
complété notre modele par deux niveaux
de détails complémentaires. Un niveau de
sous-caractéristiques et un niveau corres-
pondant a des points de controle sur le
code. Pour ce faire nous avons utilisé I’ap-
proche classique Goal/Question/Metrics
de Basili.8 Les points de contrdle précis
dépendent des situations, en particulier
des langages et des environnements d'exé-
cution du code.

Afin d'identifier les points de controle,
nous nous sommes référés a la littérature
existante sur le sujet et notamment a la
taxonomie trés compléte établie par
Diomodis Spinellis!0. Les figures 3 et 4
présentent quelques éléments du modele
qualité complet. Il faut noter que, lorsque
nécessaire, nous avons utilisé des sous
caractéristiques correspondant a des sous
activités bien précises du cycle de vie du
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logiciel. Ainsi la testabilité est décomposée
en testabilité unitaire et testabilité d'inté-
gration correspondant aux activités de test
unitaire et de test d'intégration. De méme
la maintenabilité est décomposée en lisibi-
lité et compréhensibilité car les activités de
lecture/navigation et de compréhension
sont considérées comme les activités prin-
cipales d'un mainteneur amené a travailler
sur un code développé par un tiers.

Dans cette construction, une sous-caracté-
ristique ou un point de contréle retenu
dans le modéle n‘est pas dupliqué dans
une couche supérieure. Cette absence de
duplication est un point essentiel du
modele qualité SQALE.

Ceci a pour conséquence, par exemple,
qu’aucun critere lié a la testabilité n’appa-
rait dans la couche maintenabilité. Il ne
reste plus que les sous-caractéristiques

« lisibilité » et « compréhensibilité » asso-
ciées a cette caractéristique. Les sous-carac-
téristiques telles que la testabilité ou I’évo-
lutivité qui sont traditionnellement asso-
ciées a la maintenabilité dans les modeles

qualité cités précédemment, constituent
des couches plus basses du modele
SQALE. C’est la conséquence du fait que
ces caractéristiques sont nécessaires plus
en amont dans le cycle de vie d’un fichier
de code source logiciel.

Le modéle qualité SQALE possede égale-
ment la propriété importante d’étre un
modele d’exigences. Chaque controle pré-
sent dans le modeéle est une exigence qua-
lité a satisfaire. Ceci est en conformité au
premier « Concept absolu » défini par Ph.
Crosby” «Quality must be defined as
conformance to requirements.
Consequently, the non conformance detec-
ted is the absence of quality ».

Pour ce faire, les points de controles rete-
nus dans notre modele qualité sont des

« must » caractérisant sans controverse les
codes sources de qualité. Les exigences de
base, ou point de controle sont, soit des
métriques avec un seuil précis en deca
duquel le code n’est pas conforme, soit des
regles de codage universellement recon-
nues pour leur bien fondé et n’acceptant
pas d’exception.

Fiabilité

Modularité
Réutilisabilité —E
Transportabilité

Maintenabilité _EComprehensmllne
Lisibilité

Efficacité —E Utilisation de la mémoire
Utilisation du processeur

— Evolutivité relative a l'architecture
Evolutivitt ~—}— Evolutivité relative a la logique

— Evolutivité relative aux données

— Tolérance aux erreurs

— Traitement des exceptions

— Fiabilité relative a I'architecture
— Fiabilité relative a la logique

|— Fiabilité realative aux instructions

“— Fiabilité relative aux données

Testabilité _ETestablIlte au niveau intégration
Testabilité au niveau unitaire




Egalement, les exigences proposées se doi-
vent d’étre non contradictoires entre elles.
En effet, il doit étre possible, en pratique,
de livrer un code sans défaut, en regard
des exigences retenues.

La derniére particularité du modele qua-
lité SQALE que nous avons cité est sa capa-
cité a supporter deux points de vue, en
I’occurrence, celui du « développeur » et
celui du « propriétaire » comme illustré
par la figure 5.

En lisant le modéle horizontalement, on
peut analyser les non-conformités en fonc-
tion de la couche (caractéristique) ou de la
sous-couche (sous-caractéristique) a
laquelle ellescorrespondent et visualiser
leur impact direct sur une activité de déve-
loppement (test, prise en compte des de-
mandes d’évolution....).

Pour ce faire, imaginons qu’un chef de
projet souhaite caractériser la maintenabi-
lité de son application par une note glo-
bale.

Pour établir cette note, il faut agréger des
notes de base. I’agrégation doit se faire
selon deux dimensions :

Selon la hiérarchie des éléments de
I’application. La note globale de maintena-
bilité de I'application résultant forcément
de la maintenabilité de chacun de ses élé-
ments et sous éléments (par exemple de
chacune des classes, elles mémes consti-
tuées de méthodes).

Selon le mode¢le qualité qui a définit les
sous caractéristiques qui contribuent a la
maintenabilité d'une application (en I'oc-
currence la lisibilité et la compréhensibi-
lité).

Maintenabilité
Maintenabilité
Maintenabilité
Maintenabilité
Maintenabilité
Maintenabilité

Compréhensibilité
Compréhensibilité
Compréhensibilité
Compréhensibilité
Lisibilité
Lisibilité

Les méthodes ont une complexité essentielle ev(G) <=5

Il n’y a pas d’instruction ‘continue’

Il n’y a pas d’instruction ‘break’ en dehors d’un block ‘switch’
Le taux de commentaire de chaque fichier est > 25%

Les accolades fermentes ‘¥ sont seules sur une ligne

Il n’y a pas d’instruction mise en commentaire

En lisant le modele verticalement, on peut
analyser les conséquences directes et indi-
rectes des non-conformités aux exigences
de bas niveau sur les caractéristiques telles
que la maintenabilité ou la réutilisabilité.

Tout d’abord, illustrons par un exemple le
fait que le modéle d’analyse est le point le
plus délicat d’'une démarche d’évaluation
produit.

De nombreuses évaluations sont restituées
en se contentant a chaque étape d’agréga-
tion de construire les notes en effectuant
une moyenne de notes élémentaires. Notes
souvent pondérées par des poids cher-
chant a prendre en compte, par exemple,
I'importance relative des sous-caractéris-
tiques ou la taille des fichiers analysés.

Cette approche courante, soutenue par de
nombreux outils d’analyse de code, n’est
pas satisfaisante car elle produit des diag-

Une vue analytique fournie par des
caractéristiques orthogonales

Représentation de I'impact de chaque
non-conformité et amélioration sur les
caractéristiques qualité et sur le cycle
de vie

Fiabilité

Testabilité

Une vue externe représentant la qualité
percue évaluée par la consolidation de
la hiérarchie des caractéristiques
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nostics erronés et par conséquent amene a
de mauvaises décisions.

En continuant sur I’exemple pris, on peut
considérer que pour s’assurer de la mainte-
nabilité de I’application, on va vérifier
(sans que cela soit suffisant) que le code
soit bien commenté. En supposant que
dans le contexte, le seuil de commentaire
ait été fixé a 25% par fichier. Si la moitié
de 'application a un taux de commentaire
de 15% et ’autre moitié un taux de 40%,
un systeéme d’agrégation basé sur la
moyenne va donner un taux de commen-
taire de 32,5% et par conséquent une note
acceptable pour la maintenabilité globale
de 'application.

Malheureusement, et en pratique, ce n’est
pas le surcroit de commentaire dans une
partie du code qui aidera a maintenir la
partie ou les commentaires font défaut.
Chaque partie, pour étre maintenable, doit
disposer de commentaires en quantité
nécessaire et suffisante.

Le modele d’analyse SQALE évite ce type
de travers.

Comme nous I’avons précisé auparavant,
notre modele qualité est un modeéle

« d’exigences ». De par la maniéere dont il
a été construit, la qualité visée correspond
a une absence totale de non conformités et
comme le précise Ph. Crosby, évaluer un
code source peut se ramener a évaluer la
distance qui le sépare de sa cible qualité.

Pour évaluer cette distance, nous avons
défini et implémenté le concept d’index
de remédiation. Cet index associé a
chaque constituant du code (par exemple
un fichier ou un composant) représente
I’effort de remédiation qui serait néces-
saire pour corriger les non conformités
constatées par rapport aux exigences du
modele.

Comme le concept d’index de remédiation
représente une charge de travail, la conso-
lidation se fait par simple addition d’infor-
mations homogenes, ce qui constitue un
avantage important. Un index de compo-
sant se calcule par addition des index de
ses constituants. Un index de caractéris-
tique se calcule par addition des index de
ses sous-caractéristiques.

Eux-mémes sont calculés par addition des
index associés a chaque point de controle
concerné.



Les index de base sont attribués selon des
regles qui respectent les
principes suivants :

[ IIs prennent en
compte le colt unitaire
de remédiation de
chaque non-confor-
mité. Cott qui dépend
principalement de sa
typologie.

Corriger un probléme
de présentation (mau-
vaise indentation, sup-
pression de code mort)
n’a pas le méme cott
unitaire qu'une correc-
tion qui implique la
création et I'exécution
de nouveaux tests uni-
taires, voir des tests d’in-
tégration et des tests de
non régression.

[ IIs prennent en
compte le nombre d’occurences des non-
conformités. Par exemple un fichier qui a
trois méthodes nécessitant d’étre décou-
pées car trop complexes aura un index tri-
ple qu'un fichier contenant une seule
méthode trop complexe, toutes choses
étant égales par ailleurs.

Finalement, les index de remédiation per-
mettent de mesurer et de comparer a tra-
vers une mesure commune (de type cotit)
des non conformités d’origine et de type
tres différents. Des non conformités de type
violation de regle de codage, de type dépas-
sement de seuil pour une métrique ou pré-
sence d’un “anti pattern” pourront étre
comparées a travers leurs impacts relatifs
sur la valeur de I'index.

Utilisation concréte

Nous avons utilisé les modeéles qualité et
d’analyse SQALE pour effectuer de nom-
breuses évaluations de code source de
toutes tailles et dans de nombreux domai-
nes.

Que ce soit des applications Cobol, Java ou
des applications embarquées en Ada ou
C++, nous avons utilisé le méme modéle
qualité en couche.

Dans le cas des applications en Java, Ada et
C++, le modele qualité comprend, bien str,

Inspearit - Aligning for Customer Value
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Figure 6 : Graphe de synthése des index de I’application entiére

Testabilité  Fiabilité Evolutivit¢ ~ Efficacité Maintenabilit¢ Réutilisabilité
Réutilisabilité 131
Maintenabilité 131
Efficacité 118
Evolutivité 772
Fiabilité 151
Testabilité 6 535
6 535 6 686 7 458 118 8135 8 266
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Figure 7 : Répartition des fichiers en fonction de leur index pour chaque caractéristique
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des points de contrdles a base de
métriques orientées objet pour évaluer par
exemple la testabilité, I’évolutivité, et la
réutilisabilité.

Il comprend aussi le controle de I'absence
d’“anti patterns” tels par exemple ceux

identifiés par Brown!0.

Les index sont calculés en fonction des
colits moyens de remédiation estimés par
I’équipe de développement. Les seuils d’in-
dex permettant de faire une cotation en 5
niveaux (de mauvais a excellent) sont pro-
posés par les responsables en charge de
I’application.

Pour restituer efficacement les forces et les
faiblesses du code évalué nous utilisons des
graphes permettant de bien visualiser :

@ Dans quelle partie du code il y a le plus
de risques.

M Quels criteres qualités sont les plus
concernés.

M Quel est I'impact direct des non confor-
mités constatées.

Nous présentons ici (Figures 6 et 7)
quelques uns des indicateurs que nous uti-
lisons dans nos restitutions et qui selon
notre expérience donnent une bonne visi-
bilité et un bon pouvoir de décision a nos
interlocuteurs chefs de projet.

Dans le cas de I'application présentée en

exemple, I'index de testabilité est élevé.
De ce fait, les autres caractéristiques



externes ne peuvent étre satisfaites (ou
approchées). Ceci malgré la relative bonne
conformité aux points de controle relatifs
aux caractéristiques de plus haut niveau. Le
graphe présente un constat qui peut sem-
bler paradoxal.

En effet, pour améliorer notablement la
maintenabilité percue par le « proprié-
taire » de I’application, il est préférable et
plus efficace d’améliorer la testabilité que
de rajouter des commentaires.

Les indicateurs d’analyse mentionnés ont
permis de localiser précisément les modifi-
cations prioritaires a apporter pour aug-
menter la testabilité et par conséquent la
qualité générale de I’application. L’analyse
de la densité d’index (telle que présentée
par exemple en figure 8) a aussi permis de
comparer la distribution des non-conformi-
tés ente les fichiers de code réutilisés (R),
modifiés (M) et créés (C).

Conclusion

Plus qu’un modele qualité, nous proposons
une démarche générique pour développer
des modeles qualité déduit du cycle de vie
du logiciel et par conséquent permettant
de bien spécifier les attentes relative a la
qualité du code. Les modéles ainsi obtenus
lévent un certain nombre de faiblesses asso-
ciées aux modeles faisant actuellement
référence.

Les modeéles qualité développés selon la
méthode SQALE ont la particularité de
présenter deux ressemblances avec le
modele CMMI. D’une part, comme celui-ci,
ils organisent les exigences en niveaux cor-
respondant a une logique de priorité.

D’autre part, comme le modele CMMI que
I’on peut utiliser pour évaluer la maturité
ou la capacité, on peut utiliser les modeles
qualité SQALE pour évaluer le code source
de facon analytique ou selon le point de
vue externe d’un utilisateur ou du proprié-
taire du code.

Ces similitudes des modeles et des métho-
des d’évaluation permettent de mener rapi-
dement et efficacement des évaluations
conjointes processus/produit apportant
une forte valeur ajoutée.

Inspearit - Aligning for Customer Value
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Figure 8 : Graphe de distribution des index et de leur densité

TESTABILITE R M C

Testabilité au niveau unitaire 4130 970 495
Testabilité au niveau intégration 835 105 -

TotAL | 4% | 10rs 455

Index Distribution

Index Density by v(G)

C 0,350 —

8% 0,300 —
0,250 —
0,200 —
0,150 —
0,100 —

0,050 —
0,195

R M C
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Le kit de découverte SQALE

Découvrez les principes fondamentaux et les bénéfices de la méthode SQALE avec
notre “kit de découverte SQALE". Ce kit contient :

- Une formation d’un jour a la méthode SQALE

- L'identification (a travers quelques entretiens) des principaux “cas d’utilisation” de
I'analyse
de code dans le contexte de votre organisation

- Le développement (a l'aide d’ateliers dédiés) de vos propres modeles qualité et d’analyse.
Ces modéles seront adaptés a votre environnement et serviront de références pour définir
et évaluer la qualité de votre code source {pour I'un des langages suivants : Java, C, C++,
C#, Cobol)

- L’évaluation concreéte d’une de vos applications avec la méthode SQALE et vos propres
modeles qualité et d’analyse {vous recevrez un rapport d’évaluation détaillé)

- Un atelier sur Uinterprétation et |'utilisation des résultats.

Les livrables de la prestation sont :
- Votre modele qualité et votre modeéle d’analyse pour un langage de développement
- Un rapport d’évaluation

- Une liste d’actions directrices.

Durée totale : environ 20 jours

Auteur : Jean-Louis Letouzey n
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